ANEXO N° 5
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REGLAS DEL FIREWALL

A continuacién, podemos observar un screenshot de las reglas aplicadas en el equipo FIREWALL de
la Alcaldia de Paipa, con lo cual se da cumplimiento a la normativa vigente en términos de proteccién
de datos, publicacién de material pornografico y proteccién de propiedad intelectual, esta imagen
se extrajo haciendo uso de la herramienta de Winbox:

# Action  |Chain Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Port  |In. Inter... |Out. Int... |In. Inter... |Out. Int... | Src. Ad... | Dst. Ad... |Bytes Packets
;i BLOQUED NETFLIX
0 8 drop  forward 3122 5 KiB 9098
: BLOQUED NETFLIX
1 8 drop  forward 277318 KiB 11309
: BLOQUED YOUTUBE
2 8 drop  forward 80.8MiB 180479
. LOCK SPAMHAUS
3 #® drop  forward SPAM... 141.9 KiB 2250
o LOCK SPAMHALS
4 8 drop  input SPAM... 335.1 KiB 5275
o LOCK SPAMHAUS
5 8 dop  output SPAM... 0B 0
o LOCK MINTIC
6 8 dop  input LOCK ... 0B 0
o LOCK MINTIC
7 8 dop  forward LOCK .. 0B 0
oo LOCK MINTIC
8 8 dop  output LOCK ... 0B 0
o LOCK SPAM_MAIL
9 8 dop  forward SPAM_. .. )] 0
o LOCK SPAM_MAIL

10 8 dop  output SPAM_... 0B 0
o LOCK SPAM_MAIL

1 8 dop  input SPAM_... 0B 0
:; BLOQUED VIDEO

12 8 drop  forward VIDEO 11.6 MiB 45830
: BLOGUEOD RADIO

13 8 drop  forward RADIO 501.5 MiE 3 455 852
; BLOQUED REDES

14 8 drop  forward REDES 35.2MB 275571
: BLOQUEOQ ESCRITORIO REMOTO

15 8 drop  forward REMO... 97.5 KiB 1158
: BLOQUED ESCRITORIO REMOTO

16 # dop  input REMO. .. )] 0
. Drop Conexiones Invalidas

17 8 drop  forward 6.3MB 136845
;. Drop Conexiones Invalidas

18 8 drop  input 1095.4 KiB 2315911
. Impide: Uso Mktik Como Webproxy Extemo - UDP 8080

15 ¢ drop  input 17 {u... 2080 ether1 3158 15
i Impide: Ataque DNS - LIDP 53

20 8 drop  input 17 {u... 53 etherl 701.8 MiB 11321 209
. Impide: Atague DNS - UDP 3074

21 8 dop  input 17 .. 3074 etherl 0B 0
. Impide Ping Paquetes Grandres 128-65535 - ICMP

22 8 dop  input 1ic... etherl 0B 0
:;; Permit established and related conecction

23 o acc... forward 166.4 GiB 266 527 ...

Atentamente,

FRIN JAAT0!

Ingeniero Posventa
Ingeniero Redemas S.A.S.



